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1 Introducao

Esta politica tem como premissa definir estratégias que definem as regras para uso e
protecdo da informacdo companhia, com o intuito de resguardar tanto os principios
bdsicos (Conformidade, Integridade, Disponibilidade) como seus derivados

(Autenticidade, ndo-Repudio, propriedade).

O compromisso com a protecdo dos ativos de informacdo de sua propriedade e sua
guarda no que tange a companhia, com base nas normas técnicas ABNT, NBR e
ISO/IEC 27001/27002 e NIST Cybersecurity Framework (CSF 2.0).

A seguranca da informacdo é alcancada pela implementacdo de um conjunto
adequado de controles, incluindo politicas, processos, procedimentos, estrutura
organizacional, governanca e funcodes de softwares e hardware. Estes confroles
precisam ser estabelecidos, implementados, monitorados, analisados, criticados e
melhorados quando necessdrio para assegurar que os objetos do negdcio e a
seguranca da informacdo da companhia sejom atendidos. A funcdo "Governar",
reconhece que a abordagem organlzog@‘énal a seguranca cibernética deve
corresponder a estratégia do negdcio e«ﬁ torno de seis dreas-chave: identificacdo,
’b

protecdo, deteccdo, resposta, recup@?ogooegovemongo

O’b

2 Obijetivo

Definir as diretrizes de seguranca da informacdo para que todos os usudrios e sistemas

da companhia sigam tais prdaticas.

3 Conceito e Definigoes

PSI: Politica de Seguranca da Informacdo.
SI: Seguranca da Informacado.
GSI: Gestdo de Seguranca da Informacdo.

Segurancga Cibernética (Cybersecurity): Conjunto de tecnologias, processos e praticas

elaboradas para proteger ambientes de redes, computadores, sistemas e dados de
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ataques, danos ou acesso ndo autorizado, visa proteger somente assuntos

relacionados ao digital.
LGPD: Lei Geral de Protecdo de Dados.

Ativo: Hardware, software, dados ou qualguer elemento que represente valor para a

companhia.

Vulnerabilidade: Refere-se a uma situacdo de risco, fragilidade aos efeitos de uma

acdo de ataqgue.

ISO: International Organization For Standardization, que tem como objetivo aprovar e
promover o desenvolvimento de normas e politicas internacionais, testes e certificacdo
de empresa e produtos. Tem como principio geral a adocdo pela organizacdo de um
conjunto de requisitos, processos e controles com os objetivos de mitigarem e gerirem

adequadamente com o risco da companhia.
SGSI: Sistema de Gestdo de Seguranca da Informacado.

SOC: Security Operation Center, sigla para Q\e?w’rro de operacdes de seguranca em
tecnologia da informacdo, plataforma 9‘§|Tol onde é registrada os imprevistos ou

problemas que ameacam o sistema %g%eguronc;o da informacdo.
&
NIST: National Institute of Standards and Technology, sigla para Instituto Nacional de

Padroes e Tecnologia, o NIST é responsdvel por desenvolver e promover padroes e
direfrizes para uma ampla gama de dreas, incluindo tecnologia, ciéncia, engenharia

e seguranca da informacado.

4 Abrangéncia

Esta politica de Seguranca da Informacdo tem abrangéncia sobre todas as unidades
da companhia. Todas as regras aqui estabelecidas devem ser aplicadas aos
colaboradores, estagidrios, aprendizes, lideres, executivos, diretores, sdcios e conselho
administrativo de que agora em diante todos sdo denominados usudrios, no que se
refere a protecdo da informacdo e uso de recursos tecnoldgicos da companhia e
para os prestadores de servicos, parceiros e fornecedores, caso estes realizem
qualguer forma de acesso ou manipulacdo das informacdes ou utilizem recursos

tecnoldgicos da companhia.
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5 Diretrizes

Para enderecar todo o esforco e manutencdo necessdria para a seguranca da

informacdo, a companhia estabelece as seguintes diretrizes:

l.  Uma estrutura de gestdo da seguranca da informacdo serd estabelecida e
mantida com apoio da alta administracdo, através de um Sistema de Gestdo
de Seguranca da Informacdo (SGSI).

Il. A informacdo deverd ser utilizada com responsabilidade, de modo ético e
seguro por todos, em beneficio exclusivo dos negdcios coorporativos.

. A companhia reserva-se o direito de monitorar e registrar todo o uso das
informacodes geradas, armazenadas ou veiculadas na companhia.

Todos os ativos de informacdo devem ser devidamente identificados,
classificados € monitorados.

IV. A idenfificacdo de cada colaborador da companhia € Unica, pessoal e
intfransferivel, qualificando-o como responsdvel pelas acdes realizadas.

V. A utilizagdo de senhas e dados sdo exgd?uswomen’re individuais, € estritamente
proibido o compartihamento des’rg& e o0 ndo cumprimento desta norma serd
passivel de punicdo. _@&@0

&S

VI.  Osriscos identificados deveéé%\ ser analisados, classificados e apresentados ao
Comité de Gestdo da Seguranca da Informacdo (CGSl), que deliberard sobre
o tratamento adequado para tais.

VIl. A companhia, segue, registra e mantém atualizadas as leis que regulamentam
suas atividades, bem como dos aspectos de propriedade intelectual.

VIIl.  Quando razdes tecnoldgicas ou determinagdes superiores tornarem impossivel
a aplicacdo dos requisitos previstos nesta politica o solicitante deverd
documenta-las com todos as informacdes do fato por um documento escrito e
comunica-las imediatamente a drea de seguranca da informacdo afravés do
endereco de e-mail soc@hcosta.com.br e registrar um chamado no sistema de
ITSM para que possibilite a adocdo de medidas alternativas que minimizem os
riscos, bem como um plano de acdo para corrigi-los, monitord-los ou elimind-

los.
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6 Controle

Para manter um nivel satisfatério de seguranca constitui-se o Comité de Gestdo de

Seguranca da Informacgdo (CGSl) que adotard as diretrizes apresentadas.

I. O controle de acesso dos colaboradores ou terceiros aos ativos de informacdo
deve ser devidamente confrolado e aprovado pelo responsdvel pela
informacdo (geréncia ou diretoria), a qual o acesso permitird a manipulacdo,
quer seja para simples consulta ou para alteracdo.

ll. O uso do e-mail sob dominios de propriedade da companhia serd permitido
para colaboradores e para terceiros somente quando for necessdrio, e por
tempo determinado pela geréncia da drea solicitante mediante a assinatura
do termo de responsabilidade. Este tempo poderd ser prorrogado mediante
nova solicitacdo da geréncia da drea.

.  Copias de seguranca (backup) devem ser realizadas afravés de midias
especificas para as informacdes que sado consideradas vitais para os sistemas e
para a retomada das atividades das or@ﬁbs em casos de indisponibilidade.

IV.  Regras para o desenvolvimento sg@uro de sistemas e softwares devem ser

estabelecidas e aplicadas pg@o desenvolvimentos realizados dentro da
S\\

(j\
&

V. Terceiros, consultores e fornecedores deverdo ter acessos a sistemas legados da

organizacdo.

empresa somente quando acompanhado por recurso interno ou via sistema de
gerenciador de acesso administrado pela companhia.

VI. A concessdo de acesso remoto para os colaboradores deve ser autorizada
formalmente e solicitada ao departamento de tecnologia da informacdo e
pela geréncia da drea solicitante, ocasido em que deverd ser indicado o tipo
de acesso, permissdo e as informacdes a serem acessadas, sendo de
responsabilidade do solicitante dos atos oriundos em todo periodo de acesso.

VIl.  Dispositivo movel entende-se qualquer equipamento elefrbnico com
atribuicdes de mobilidade no manuseio da informacdo e destina-se ao uso para
realizacdo das atividades de trabalho e para comunicacdo com a empresq,
fornecedores ou clientes, devendo ser utilizado somente para esta finalidade,
podendo haver especificacdes e/ou restricoes de acordo com normativas

contratuais de nossos clientes contratantes.
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VIIl.  As informacdes devem ser classificadas e manuseadas de acordo com a *“[PSI-

001-NO0003] HCosta - Norma de Classificacdo da Informacdo” selecionando
sempre um rétulo como publica, interna, restrita e confidencial que deverdo ser
tratadas, armazenadas e descartadas de maneira correta para garantir os
aspectos de seguranca da informacdo no negdcio da companhia e nas
informacodes dos seus clientes.

IX.  As responsabilidades de todos quanto a seguranca da informacdo deve ser
definida, seguindo requisitos minimos de boa conduta e ética.

X.  Os ativos tangiveis e intangiveis de informag¢do devem ser identificados de
forma individual, inventariados, protegidos e monitorados de acessos indevidos.
As midias devem ser gerenciadas de forma adequada, conforme os requisitos
de seguranca da informacdo.

Xl.  Um conjunto de regras para garantir a padronizacdo das técnicas
criptograficas deve ser estabelecido, incluindo a aplicacdo adequada das
mesmas e as responsabilidades para manter a seguranca no tfransporte ou
armazenamento das informagdes mdepbenden’re do meio utilizado. Quanto &
transmissdo de informagdes, este recxe@f%o € uftilizado para garantir a privacidade
na comunicacdo dos dados da @@mponhlo e de seus clientes.

Xll.  Um processo de gestdo de rrﬁ)donc;os deve estar em vigor para garantir que
confroles e modificacoes (ﬁos sistemas ou recursos de processamento da
informacdo sejam realizados com planejamento, a fim de ndo ocasionar falhas
operacionais ou de seguranca no ambiente produtivo da companhia.

Xlll.  Medidas de seguranca devem ser adotadas para garantir a protecdo das
informacodes de maneira eficaz, reduzindo os riscos de acesso ndo autorizado,
perda ou dano d informacdo.

XIV.  Os riscos devem ser identificados por meio de um processo estabelecido para
andlise de vulnerabilidades, ameacas e impactos sobre os processos Nos
aspectos de seguranca da informacdo (Confidencialidade, Integridade e
Disponibilidade).

XV. Todos os incidentes que afetem a seguranca da informacdo devem ser
reportados a drea de seguranca da informacdo através formalizacdo para o e-
mail soc@hcosta.com.br e abertura de chamado no sistema de ITSM utilizado
na companhia. Estes analisardo o incidente e tomardo as acdes devidas,

repassando a fratativa as dreas responsaveis.
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XVI.  Todos os incidentes de seguranca devem ser reportados para a drea de
seguranca da informacdo, para que sejam analisados, avaliados e tratados
pela drea responsavel.

XVII.  As responsabilidades do deparfamento de tecnologia da informacdo e suas
subdivisdes devem ser estabelecidas, bem como as restricdes do uso de ativos
tecnoldgicos da companhia.

XVII.  Devem ser definidas regras para garantir gue ndo ocorram violacdes juridicas,
regulamentares ou contratuais nos requisitos de seguranca da informacdo na
companhia.

XIX.  Devem ser estipuladas diretrizes para garantir que, o acesso fisico as instalacoes
onde os atfivos de tecnologia da informacdo e as informacdes criticas a
contfinuidade do negdcio esteja armazenada, seja controlado de forma a

garantir a sua disponibilidade, integridade e confidencialidade.

7 Conformidade e Auditoria

6&
A companhia monitora e registra todo o us@dos informacodes geradas, armazenadas
ou veiculadas na companhia. Porq?o(fon’ro a organizacdo mantem controles
apropriados e triihas de auditoria @f{) registros de atividades em todos os pontos e
sistemas que a empresa julgou necessono para reduzir os riscos, conforme os itens

listados abaixo.

l.  Implantar outros sistemas de monitoramento de acesso as estacdes de trabalho,
servidores internos e externos, correio eletrbnicos, navegacdo, internet,
dispositivos moveis ou wireless e outros componentes da rede. A informacdo
gerada por estes sistemas de monitoramento poderd ser usada para identificar
usudrios e respectivos acessos efetuados.

. Inspecionar qualquer arquivo que esteja na rede, no disco local de estacdo ou
qualquer ambiente, visando assegurar o rigido cumprimento desta politica de
seguranca da informacado.

lll.  Instalar outros sistemas de protecdo e deteccdo de invasdo para prevenir a
seguranca das informacdes e dos perimefros de acesso, levando em
consideracdo normas especificas e confratual de nossos clientes e

confratantes.
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IV. Instalar c@meras nas instalacdes fisicas, levando em consideracdo normas

especificas e contratual de nossos clientes contratantes.

8 Penadlidades

|.  Para toda e qualguer infracdo a Politica de Seguranca da Informacdo (PSl), as
normas de seguranca da informagdo e ao cédigo de ética e conduta, deverd
ser aberto um incidente de seguranca da informacdo, fratado de acordo com
o plano de tratamento de incidentes de seguranca da informacdo e informado
ao Comité de Gestdo de Seguranca da Informacdo (CGSI) e, por conseguinte,
apurada através de procedimentos internos conduzidos pelas dreas de
compliance e seguranca da informacdo da companhia.

Il.  Caso o Comité de Gestdo de Seguranca da Informacdo (CGSI) Julgue cabivel,
o colaborador envolvido poderd enquanto durar o processo de apuracdo
interna, ser afastado da funcdo ou suspenso.

. Ao colaborador suspeito de cometer wngq;oes a politica e norma de seguranca
da informacgdo, deverd ser ossegurc@o tratamento justo e correto, sendo que
toda e qualquer medida resul’rog@e de sua infracdo deverd ser aplicada com
proporcionalidade & ocorre;gmo com base no codigo de ética e conduta,
tfermo de confidenciolidode e aceite da Politica de Seguranca da Informacdo
(PSI) e as legislacdes vigentes na companhia.

IV. A companhia exonera-se de toda e qualquer responsabilidade decorrente do
uso indevido, negligente ou imprudente dos recursos e servicos concedidos aos
seus colaboradores, reservando-se o direito de punir os infratores, analisar dados
e evidéncias para obtencdo de provas a serem utilizadas nos processos
investigatoérios e adotar as medidas legais cabiveis.

V. O ndo cumprimento dessa politica de seguranca da informacdo implica em
falta grave e poderd resultar em acdes como adverténcia formal, suspensdo,
rescisdo do contrato de trabalho, outra acdo disciplinar e/ou processo civil ou

criminal.
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9 Principios

Entende-se por informacdo todo e qualquer conteldo ou dado que tenha valor para
organizacdo ou seus clientes. Ela pode estar guardada para uso restrito ou exposta ao
cliente para consulta ou manuseio. Pode estar impressa, escrita, pode ser falada,

transmitidas por e-mails ou outros meios elefrénicos.

Independente da forma apresentada ou o meio do qual a informacdo é
compartihada ou armazenada, a informacdo é o maior ativo da companhia e de
seus clientes e, por isso, essencial ao negdécio. Uma vez que se é trabalhado com
informacodes de terceiros (clientes), além de prover seguranca para a propria
operacdo, € exigido também o cumprimento contratual de seguranca destas
informacodes, sendo a companhia responsavel por qualquer incidente ou divulgacdo
intencional ou arbitrdria delas. Por esses motivos, a informacdo deverd ser
devidamente protegida e atualizada de modo ético e seguro, garantindo

confiabilidade através da protecdo conforme imagem abaixo:

N
Confidencialidade

Garantir que o acesso a informacdo seja
obtfido somente por pessoas autorizadas.

Integridade

Garantir que os dados sejam corretos,
auténticos e confidveis em todo seu
processamento, bem como da fransparéncia
no tratamento com os publicos envolvidos.

Disponibilidade

Garantir que as pessoas autorizadas tfenham
acesso d informacdo, sempre que necessdrio.

10 Divulgagao

A politica de seguranca da informacdo deve ser de conhecimento de todos e estar
disponivel em locais de acesso dos colaboradores e protegida contfra alteracodes,

devendo ser divulgada da seguinte forma.
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|.  Por meios de canal digital, atraves da infranet corporativa.
lIl.  Em campanhas de seguranca da informacado.
. Reunides e eventos da companhia.

V. Por canais do RH e mural de recados.

11 Responsabilidades

A alta administracdo da companhia é responsdvel pela viabilizacdo das condicdes
necessarias para a devida aplicabilidade desta politica de seguranca da informacdo,
o Comité de Gestdo de Seguranca da Informacdo (CGSI), formado por representantes
das principais dreas da empresa, os quais compdem o comité de integridade, é

responsavel pela atualizacdo desta politica.

Todos os colaboradores, tempordrios, aprendizes, estagidrios, lideres, executivos,
diretores, sécios, além de prestadores de servicos, parceiros e fornecedores que
realizem qualquer forma de acesso ou manipulacdo das informacdes ou utilizem
recursos tecnologicos da companhia deve\d’i aderir formalmente ao “Termo de
confidencialidade e ciéncia da pg}ﬁlco de seguranca da informacdo”

comprometendo-se agir de ocordo cé*om a politica e normas de seguranca da

informacdo, além do cddigo de en&o e conduta da companhia.

12 Vinculos

Politica de Gestdo de Riscos
Politica de Continuidade de Negdcio
Politica de Saude e Seguranca no Trabalho

IV.  Politica do Programa 5S
V. Cédigo de Conduta e Etica da HCosta
VI.  Aviso de Privacidade para Colaboradores
VIl.  Procedimento de Gestdo de Acessos
VIIl.  Procedimento de Resposta a Incidentes de SI
IX.  Procedimento de Monitoramento de Seguranca Fisica
X.  Procedimento de Perimetros de Seguranca Fisica
Xl.  Procedimento de Gerenciamento de Crise
Xll.  Procedimento de Gerenciamento de Ativos
Xlll.  Procedimento de Auditoria Interna
XIV.  Procedimento de Acessos e Privilégios
XV. Procedimento de Gerenciamento de Mudancas
XVI.  Norma de Classificacdo de Informacoes
XVII.  Norma ABNT NBR ISO [EC 27001 / 27002
XVII.  NIST Cybersecurity Framework (CSF 2.0)
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13 Validagdo e Aprovagao

O Comité de Gestdo de Seguranca da Informacdo (CGSl) da companhia é

responsavel pela validacdo e aprovacdo das diretrizes deste documento.

14 Informag¢oes do documento

Repositério de documentos ‘ Responsavel pelo Documento Classificagdao da Informagao
\ \fileserver\Tecnologia\ GOVERNANCA \ POLITICA Governanca Corporativa & Confidencial
Seguranca da Informagdo

15 Revisdao

A revisdo deste documento deve ocorrer em intervalos planejados, ou apds qualquer
alteracdo significativa dos processos relacionados. Esta norma entrard em vigor na

data de sua divulgacdo, revogando e substitvindo qualquer comunicacdo anterior

sobre o assunto.
Situacdes em que o processo serd revisado:

. Em no mdaximo 1 (um) ano;
IIl.  Nos momentos em que a companhia julgar necessdrio;
lll.  Apds ocorréncia de algum evento ou mudanca significativa nos ativos de

informacdo, nas atividades ou em algum de seus componentes.

16 Aprovagao

Nome do Aprovador Cargo do Aprovador Data Assinatura
Luciana Pardo Razeira CEO - Geral
Alan Colombo Cosin CIO - Diretoria de Tecnologia
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